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Wymagania wstepne

Student rozpoczynajgcy przedmiot powinien posiada¢ podstawowg wiedze z zakresu informatyki
obejmujgca systemy operacyjne i sieci komputerowe, urzgdzenia sieciowe, podstawowe protokoty
komunikacyjne oraz podstawowg wiedze dotyczgcg systemdw telekomunikacyjnych.

Cel przedmiotu

Celem przedmiotu jest zapoznanie studentéw z podstawowymi zagadnieniami dotyczgcymi
bezpieczenstwa systemow teleinformatycznych, zaznajomienie z zagrozeniami cyberbezpieczenstwa i
przeciwdziatania zagrozeniom wynikajgcym ze stosowania nowoczesnych technologi IT.

Przedmiotowe efekty uczenia sie

Wiedza:

1. Zna i rozumie problemy zwigzane z cyberbezpieczenstwem.

2. Ma uporzadkowang wiedze z zakresu architektury i bezpieczenstwa systemow komputerowych i
teleinformatycznych.

Umiejetnosci:



1. Umie dokonac¢ oceny zagrozen cyberbezpieczenstwa dla systemow teleinformatycznych i opracowaé
strategie przeciwdziatania tym zagrozeniom.

Kompetencje spoteczne:
1. Ma swiadomos¢ szybkiego postepu w zakresie technologi IT oraz wynikajgcych z tego zagrozen dla
bezpieczenstwa infrastruktury fizycznej, bezpieczenstwa ekonomicznego i osobistego.

Metody weryfikacji efektéw uczenia sie i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Wykfad

Ocena aktywnosci na zajeciach, kolokwium zaliczeniowe w formie pisemnej na koniec semestru,
kolokwium obejmuje pytania testowe lub zadania problemowe, egzamin w formie pisemnej obejmujgcy
tematyke przedmiotu oceniany w skali punktowej od 0 do 100%, ocena koncowa dla wyktadow
prowadzonych przez wiecej niz jednego wyktadowce na podstawie sredniej wazonej, ocena kohcowa dla
wiecej niz jednej oceny sktadowej na podstawie sredniej wazonej, prog zaliczeniowy 60%. Liczba pytan
na kolokwium 10-20, punktacja zalezna od trudnosci pytania.

Tresci programowe

Systemy cyberbezpieczenhstwa, klasyfikacja zagrozen systemow teleinformatycznych, sposoby
przeciwdziatania zagrozeniom cyberbezpieczenstwa.

Tematyka zaje¢

Wyktad

Wprowadzenie do zagadnien cyberbezpieczenstwa, zagrozenia, luki bezpieczenstwa, ataki w
cyberprzestrzeni, ztosliwe oprogramowanie, wyciek danych. Rodzaje atakéw na sie¢ komputerowa, ataki
na systemy tgcznosci bezprzewodowej. Szyfrowanie danych i kryptografia, metody kryptografii z
zastosowaniem kluczy symetrycznych i asymetrycznych. Analiza przebiegu cyberataku, testy
penetracyjne infrastruktury sieciowej. Uprawnienia bezpieczenstwa w systemach komputerowych.
Zapobieganie zagrozeniom cyberbezpieczenstwa, monitorowanie i filtrowanie ruchu sieciowego, zapory
sieciowe, wirtualne sieci prywatne (VPN). Podatnos$¢ na cyberataki systeméw telekomunikacyjnych i
teletransmisyjnych stosowanych w elektroenergetyce.

Metody dydaktyczne

Wyktad

Multimedialna i interaktywna prezentacja przedstawiajgca istotne zagadnienia zwigzane z przedmiotem,
dyskusja dydaktyczna w oparciu o literature przedmiotu, wyktad informacyjny, wyktad problemowy,
analiza przypadku, pokaz multimedialny, demonstracja.
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Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 25 1,00
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 10 0,50
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 15 0,50
laboratoryjnych/¢éwiczen, przygotowanie do kolokwiéw/egzaminu,
wykonanie projektu)




